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InstallaƟon du serveur NPS (radius) 
Installer le serveur nps 



 

 

Ajouter un nouveau client 

 



 

 

Ajouter le fournisseur Cisco si le client est de la marque Cisco 



 

 

Ajouter la règle des autorisaƟons 

 



 

 



 



 

Ajouter le groupe d’uƟlisateur ou d’ordinateur pouvant se connecter au réseau  



 

ConfiguraƟon OpƟonnel  



 

Puis cliquer sur terminer  

Voici le résultat aƩendu  



 

Pour faire l’associaƟon user vlan il faut rajouter ces trois paramètre  

 

Pare-feu du serveur NPS 
Rajouter 2 règles de pare-feu en trafics entrant  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ConfiguraƟon du client Windows 
 

 

 

Dans les propriétés de la carte réseau désacƟvé « le commutateur virtuel extensible hyper-v » 



 

 

DésacƟvé la vérificaƟon de cerƟficat  



 

 

Et l’authenƟficaƟon avant l’ouverture de session  



 

 

 

 

 

 

 

 

 

 

 



ConfiguraƟon du switch 
(config)#aaa new-model  

(config)#aaa authenƟcaƟon dot1x default group RADIUS 

(config)#aaa authorizaƟon network default group RADIUS 

(config)#dot1x system-auth-control 

(config)# RADIUS-server host 172.16.0.1 auth-port 1812 acct-port 1813 key toto 

(config)# interface f0/1 

(config-if)#switchport mode access 

(config-if)#authenƟcaƟon port-control auto 

(config-if)#dot1x pae authenƟcator 

(config-if)#authenƟcaƟon event no-response acƟon authorize vlan 99 

(config-if)#authenƟcaƟon event fail acƟon authorize vlan 100 

 

ConfiguraƟon de la borne wifi 
Il faut passer en mode expert  

 

Ajouter l’ip du radius  



 

 

 

 

Relier le wifi avec le radius 

 



 

 

 

 

 


