Mise en place d’une infrastructure radius
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Installation du serveur NPS (radius)
Installer le serveur nps



[ Assistant Ajout de réles et de fonctionnalités - a X

Sélectionner des réles de serveurs WIN-SRV-CD! sesbacpod
Avant de commencer Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.
Type d'installation Roles Description
Sélection du serveur || Attestation d'intégrité de I'appareil A L'accés a distance fournit une -
[] Hyper-v connectivité transparente via
i " [C] Serveur de télécopie DirectAccess, les réseaux VPN et
Fonctionnalités ¥ Serveur DHCP (Installé) le proxy d'application Web.
[#! Serveur DNS (Installé) DirectAccess fournit une
[] Serveur Web (lIS) expérience de connectivité
[] Service Guardian héte permanente et gérée en continu.
[V Services AD DS (Installé) Le service d'accés a distance
[C] Services AD LDS (Active Directory Lightweight Dire (RAS) fournit des services VPN
[] Services AD RMS (Active Directory Rights Manage: classiques, notamment une
[[] Services Bureau a distance connectivité de site a site (filiale
[[] Services d'activation en volume ou nuage). Le proxy d‘application
[[] Services d'impression et de numérisation de docur Web permet la publication de
b (W] Services de certificats Active Directory (1 sur 6 inst certaines applications HTTP et
[[] Services de déploiement Windows HTTPS spécifiques de votre
[[] Services de fédération Active Directory (AD FS) réseau d'entreprise & destination
\‘ I [m] Services de fichiers et de stockage (2 sur 12 install: d'appareils clients situés hors du
/| Services de stratégie et d'accés réseau (Installé) réseau d'entreprise. Le routage
[[] Services WSUS (Windows Server Update Services) ., fournit des fonctionnalités de
Z X routage classiques, notamment la
tradurtinn d'adraccac récsan
< Précédentl | Suivant > | ’ Installer ‘ | Annuler

Ajouter un nouveau client

€ Serveur NPS (Network Policy Server)
Fichier Action Affichage ?

&< | 25 Hm

€ NPS (Local) (0
v 7] Clients et serveurs RADIUS
5 Clients RADILS

i Groupesd Nouveau
v ‘[—g‘r Stratégies Exporter la liste
(] Stratégies
(] Stratégies Affichage >
i a
% e Actualiser

> Ml Gestion des
Aide




Propriétés de Borne wifi
Paramétres  Avancé
[ Activer ce client RADIUS

Sélectionner un modéle existant :

Nom et adresse
Nom convivial :

| Bome wifi

Adresse (IP ou DNS) :

[172.17.1.240 || Verer...

Secret partagé
Sélectionnez un modéle de secrets partagés existant :

Aucun

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer

un secret partagé, cliquez sur Générer. Vous devez configurer le

automatiquement
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

(® Manuel O Générer

Secret partagé :

IOOOOOQOOOOO |
Confirmez le secret partagé :

I........... I

Ajouter le fournisseur Cisco si le client est de la marque Cisco



Propriétés de Borne wifi X

Paramétres Avancé

Foumisseur

Spécffiez le standard RADIUS pour la plupart des clients RADIUS, ou sélectionnez le
foumisseur du client RADIUS dans la liste.

Nom du foumisseur :

Cisco

O\ hd
N

[[] Les messages de demande és (Access-Request) doivent contenir | attribut
d'authentificateur de message -Authenticator).

Ajouter la regle des autorisations

@ Serveur NPS (Network Policy Server)

Fichier Action Affichage ?

~ [ Clients et serveurs RADIUS
3 Clients RADIUS
5 Groupes de serveurs RA|

v [if Stratégies
[ Stratégies de demande
1] Stratégies réseau

%, Gestion

+ Ml Gestion des modéles
5] Secrets partagés
5 Clients RADIUS
5 Serveurs RADIUS distan
[/ Filtres 1P

&= || E {
@ NPS (Local)

a 172.17.1.200

NPS (Local)

Mise en route

e Le serveur NPS (Network Policy deretde

Configuration standard

{Serveur RADIUS pourles connexions cablées ou sans il 802.1X.

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X
Lorsque NPS (Network Policy 802.1X,

au serveur £ et dautoriser k des points d'accé des

a CanfwgverBDZU(— B3 informations

Configuration avancée

Configuration de modéles



Configurer 802.1X

. l Sélectionner le type de connexions 802.1X

T connexions 802.1X :

(® Connexions sans fil sécurisées
Lorsque vous déployez des points d'accés sans fil 802.1X sur votre réseau, le serveur NPS (Network Policy
Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients sans fil qui se
connectent via ces points d'acceés.

(O Connexions cablées (Ethemet) sécurisées
Lorsque vous déployez des commutateurs d'authentification 802.1X sur votre réseau, le serveur NPS
(Network Policy Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients
Ethemet qui se connectent via ces commutateurs.

Nom :

Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créées a | 'aide de cet Assistant.

Vous pouvez vous servir du texte par défaut ou le modifier.

[l

N\



Configurer 802.1X
Spécifier les commutateurs 802.1X

\
* Spécifiez les commutateurs ou points d'accés sans fil 802.1X(clients RADIUS)

Les clients RADIUS sont des serveurs d'accés réseau, 3 l'image des commutateurs d'authentification et
des points d'acces sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliquez sur Ajouter.

Clients RADIUS :
Bome wifi Ajouter...
Supprimer
Annuler

Précédent | | Suvant | Teminer




Configurer 802.1X

! Configurer une méthode d’authentification

Sélectionnez le type de protocole EAP pour cette stratégie.

Type (basé sur la méthode d'acceés et la configuration réseau) :

Microsoft: PEAP (Protected EAP) v Configurer...

Précédent Teminer

Ajouter le groupe d’utilisateur ou d’ordinateur pouvant se connecter au réseau



Configurer 802.1X X

L'accés des utilisateurs membres du ou des groupes sélectionnés sera autorisé ounon en
fonction du paramétre d'autorisation d’accés de la stratégie réseau.

l ! Spécifier des groupes d’utilisateurs

Pour sélectionner des groupes d utilisateurs, cliquez sur Ajouter. Si aucun groupe n'est sélectionné, cette
stratégie s'applique a tous les utilisateurs.

TIERSLIEUX\GG_Pod1 R
. Précédent 1| Suivant | Teminer | Annuler

Configuration Optionnel



Configurer 802.1X X

Utilisez des réseaux locaux virtuels (VLAN) et des listes de contrdle d'accés (ACL) pour
contrdler le trafic réseau.

\ l Configurer les contrdles du trafic

Si vos clients RADIUS (commutateurs d'authentification et points d'accés sans fil) prennent en charge
|'affectation de controles de trafic a |'aide d'attributs de tunnel RADIUS, vous pouvez configurer ces attributs ici.
Si vous configurez ces attributs, le serveur NPS invite les clients RADIUS 3 appliquer ces paramétres pour les
demandes de connexion authentifiées et autorisées.

Si vous n'utilisez pas de controles du trafic ou si vous souhaitez les configurer ultérieurement, cliquez sur Suivant.

Configuration du contrdle du trafic
Pour configurer les attributs de contrdle du trafic, cliquez sur Configurer.

| Précédent | | Suvant | Teminer | Annuer

Puis cliquer sur terminer

Voici le résultat attendu



ﬁmid'mmd'm Activé 3 Refuserl'accés  Non spécifié

Condiions - Si les condttions suivantes sont réunies :

Condition Valeur

Type de port NAS  Sans fil - Autre OU Sans fil - IEEE 802.11
Groupes Windows  TIERSLIEUX\GG_Pod1

Paramétres - Les paramétres suivants sont appliqués :

Paramétre Valeur

lgnorer ée - des utisateurs  Viai

Autorisation d'accés Accorder | 'accés

Méthode EAP (Extensble Authentication Protocol)  Microsoft: PEAP (Protected EAP)

Méthode d'authentfication Protocole EAP OU Authentiication avec chifirement (CHAP) OU MS-CHAP v1 OU MS-CHAP v1 ('utisateur peut modfier le mot de passe aprés son expiration) OU MS-CHAP v2 OU MS-CHAP v2 { utisateur peut modier le mot de passe aprés son expiration)
Framed-Protocol PPP

Service-Type Framed

Pour faire I'association user vlan il faut rajouter ces trois parametre

Tunnel-Type Virtual LANs (VLAN)
Tunnel-Pvt-Group-ID 101
Tunnel-Medium-Type 802 (includes all 802 media plus Ethemet canonical for...

Pare-feu du serveur NPS
Rajouter 2 regles de pare-feu en trafics entrant

@ RADIUS Doma... Oui Autoriser Non Tout Tout Tout uop 1812 Tout Tout Tout
@ RaDIUS Doma... Oui Autoriser Non Tout Tout Tout uop 1813 Tout Tout Tout



Configuration du client Windows

qui n'appliquent pas
I'authentification 802.1X ne sont pas

& Collecteur d'événements de Windows

Ce service g

Manuel
Manuel

Service réseau

concernés par le service DOT3SVC. & i ique d connectés au réseau Manuel (Déclencher |..  Service local
G Configuration des services Bureau & distance Leservice Co.. Enco. Manuel Systéme local
&) Connaissance des emplacements réseau Collecte et st.. Manuel Service réseau
1€} Connexions réseau Prendench. Enco. Manuel Systéme local
& Consommation des données. Consommati.. Enco.. Automatique Service local
€. Conteneur Microsoft Passport Gérelesdlés.. Enco. Manuel (Déclencherl. Service local
& Contréle parental Appliquele... Manuel Systéme local
. Coordi de

= _

Coordonne ..

Manuel

Service réseau

4 Services
Fichier Action Affichage 7
e [ EHao= Hm »enw
Cpe——
Configuration automatique de Nom Description  Etat  Typededé Ouvrir ion en tant que
réseau ciblé &}, Assistant Connexion avec un compte Microsoft Autoriselac. Enco. Manuel (Déclencherl.. Systéme local
g . & Audio Windows Géreles péri. Enco. Automatique Service local
Démarrer le service -
& Authentification naturelle Service d'agr.. Manuel (Déclencher I Systéme local
&, BranchCache Ce servicem... Manuel Service réseau
Description {md . 16 CaptureService_1a3cd6e Active la fon... Manuel Systéme local
(L;éeé"s';z‘)”;ﬂ re::;‘,"if’l:‘le‘%e '-:?;Cane 4 puce Gére faccis - Manuel (Dédencher . Senvicelocal
I'exécution de lauthentification [EEE s Carte de performance WMI Fournit des . Manuel Systéme local
802.1X sur les interfaces Ethemet. Si G, Centre de sécurité LeserviceW.. Enco. Automatique (début.. Service local
V°:'° I"EP'T'E'“I{“ ‘:: s :‘b'e &, Cliché instantané des volumes Gére et impl... Manuel Systeme local
B02.1X, Ie sovice DOTINVC doi atre i Client de stratégie de groupe leservicees. Enco. Automatique (déclen.. Systémelocal
configuré de facon a s'exécuter pour ‘G Client de suivi de lien distribué Conserveles.. Enco. Automatique Systéme local
I'établissement de la connectivité de i}, Client DHCP Inscritet me..  Enco.  Automatique Service local
Couche 2 et/ou fournir laccésaux gy cjient DNS lesenvicedi. Enco. Automatique (déclen. Service réseau
ressources réseau. Les réseaux cablés -

Propriétés de Configuration automatique de réseau cablé (Ordinat... X
Geénéral Connexion Récupération Dépendances

Nom du service :  dot3svc

Nom complet :

Description : |

Configuration automatique de réseau cablé

K

Le service Wired AutoConfig (DOT3SVC) est
responsable de I'exécution de l'authentification

IEEE 202 1Y ciir lac intadfarac Fthamat Qi untra

Chemin d'acces des fichiers exécutables :

C:\WINDOWS\system32\svchost.exe -k LocalSystemNetworkRestricted -p

Type de démarmrage :

Automatiqu

Suspendre

Reprendre

Vous pouvez spécifier les paramétres qui s'appliquent au démarmrage du

service.

Paramétres de démamage :

Dans les propriétés de la carte réseau désactivé « le commutateur virtuel extensible hyper-v »

OK

Annuler

Appliquer



Ry > Panneau de configuration > Réseau et Intenet > Connexions réseau

Organiser v Désactiver ce périphérique réseau  Diagnostiquer cette connexion ~ Renommer cette connexion  Maodifier les paramétres de cette connexion - O €

v

nnexion VPN Ethemet
Cable réseau non conne

Realtek PCle GbE Family C

; |/ OpenVPN TABkndows6
I8 Caniocscoffngacnnnacts Wi
1§ Propriétés de Etheret L/ 5 X

Gestion de réseau  Authentfication Pattage

Connexion en utiisant
& Reakek PCle GbE Family Controller

| Configurer... |
Cette connexion utiise les éléments suivants
¥ s Protocole Intemet version 4 (TCP/IPvé)
. Protocole de mutiplexage de carte réseau Microsoft
W . Piote de protocole LLDP Microsoft
¥ . Protocole Intemet version 6 (TCP/IPv6)
¥l s Répondeur de découverte de la topologie de la couche de liaison
¥ Piote E/S de mappage de découverte de topetgie de la couche de i
. Commutateur vituel extensible Hyper Vs

N

Instaler. Désinstaller
Description
Permet & votre ordinateur d'accéder aux ressources dun réseau Mmﬁ

W

Gestion de réseau  Authentffication  Partage

Sélectionnez cette option pour foumir un accés réseau
authentifié a cette carte Ethemet
@ Activer I'authentification IEEE 802.1X

Choisissez une méthode d'authentffication réseau :
Microsoft: PEAP (Protected EAP) v Paramétres
2 Mémoriser mes informations d 'identification pour cette

connexion & chaque fois que je suis connecté

@ Revenir 3 un accés réseau non autorisé

Paramétres supplémentaires..

OK Annuler

Désactivé la vérification de certificat



@ Propriétés de Ethernet Propriétés EAP protégées

Gestion de réseau  Authentification  Partage Lors de la connexion :

Vérifier lidentité du serveur en validant le certificat
Sélectionnez cette option pour foumir un accés réseau nnexion & ces serveurs (exemples : srv1; srv2;
authentffié 3 cette carte Ethemet. *\.srv3\.com) :

(@ Activer |'authentification IEEE 802.1X

e g tors Autorités de certification racine de confiance
- [C) AAA Certificate Services
Microsoft: PEAP (Protected EAP) v | Paramétres () Baltimore CyberTrust Root
() Buypass Class 2 Root CA
(8 Mémoriser mes informations d ‘identfication pour cette [ certigna
connexion & chaque fois que je suis connecté () certigna Root CA
[CJ Certum Trusted Network CA

@ Revenir 3 un accés réseau non autorisé () Class 3 Public Primary Certification Authority

Paramétres supplémentaires... Notifications avant la connexion :

Indiquer a ['utilisateur si lidentité du serveur ne peut pas étre vér

Sélectionner la méthode d'authentification :

Mot de passe sécurisé (EAP-MSCHAP version2)  ~  Configurer...
8 Activer la reconnexion rapide

B [T) Déconnect. sile serveur ne présente pas TLV de liaison de chiffr.

oK () Activer la protection de la
confidentialité

[ oc ) amuer

Et 'authentification avant I'ouverture de session



Parameétres avancés

Paramétres 802. 1X
@ spécifier le mode d'authentification

Authentification de lutilisateur Enregistrer ident.

Supprimer les informations didentification pour tous les
utilisateurs

@ Activer 'authentification unique pour ce réseau

© Immédiatement avant I'ouverture de session de
lutilisateur

(O Immédiatement aprés I'ouverture de session de
l'utilisateur

Délai maximal (secondes) : 10 }j‘

@ Autoriser 'affichage de boites de dialogue supplémentaires
pendant |'authentification unique

() Ce réseau utilise des réseaux locaux virtuels distincts pour
l'authentification de |'ordinateur et de |utiisateur



Configuration du switch
(config)#aaa new-model

(config)#taaa authentication dot1x default group RADIUS

(config)#aaa authorization network default group RADIUS

(config)#dot1x system-auth-control

(config)# RADIUS-server host 172.16.0.1 auth-port 1812 acct-port 1813 key toto
(config)# interface f0/1

(config-if)#switchport mode access

(config-if)#authentication port-control auto

(config-if)#dot1x pae authenticator

(config-if)#authentication event no-response action authorize vlan 99

(config-if)#authentication event fail action authorize vlan 100

Configuration de la borne wifi
Il faut passer en mode expert

@R Monitoring
a2 Network S
Access Points
Network Summary
Clients
Guest Clients
Mesh Extender
© Applications
@ Wireless Dashboard 802.11a/n/ac/ax Radios 802.11b/g/n/ax Radios LAN

AP Performance

Client Performance

¥ wireless Settings ACCESSPOINTS = x CLIENTS
BY USAGE

.3 Management

e,
e C|ISC|O Cisco Business Wireless 150AX Access Point ? Q A @

Client Identity v Device T

& Advanced e

Ajouter I'ip du radius



i O
o e CIISCIO Cisco Business Wireless 150AX Access Point ? Q A @ = = ¥
@R Monitoring
£ Wireless Settings
- Admin Accounts
Management $
L]
@ Time
¥ Software Update Management User Priority Order Local Admin Accounts TACACS+ RADIUS Auth Cached Users
," Services
-&‘ Ndyanced Authentication Call Station ID Type = AP MAC Address:SSID v
Authentication MAC Delimiter  Hyphen v
Accounting Call Station ID Type IP Address v
Accounting MAC Delimiter ~ Hyphen v
Fallback Mode  Active i
Username  cisco-probe
e
Add RADIUS Authentication Server —
Action Server Index Network User Management State Server IP Address Shared Key Port
@ x @ @ @ TR —
e
Add RADIUS Accounting Server —
Action Server Index Network User Management State Server IP Address Shared Key Port
@ x @ @ @ P —

Add/Edit RADIUS Au

ntication Server.

Server Index

Network User Enabled v
Management Enabled v
State Enabled v

CoA(:)O

Server IP Address = 170 17 |

Shared Secret rrrer (2]
Confirm Shared Secret ****
Show Password
Port Number
Server Timeout 5 Seconds

+ Apply

Relier le wifi avec le radius



thah
e 'cl|s'c|°' Cisco Business Wireless 150AX Access Point

? Q A O

[

@ Monitoring _/\
£ Wireless Settings
N WL WLANSs
% Access Points 3
¢ Access Points
Groups 2
& WLAN Users
& Guest WLANs Addnew WLAN
¥ Mesh Action Active Type Name ssiD Security Policy
T % Enabled WLAN POD1-perso Personal(WPA
ﬁ' Managem @ % Enabled WLAN POD1-tierslieux POD1-tierslieux WPA2Enterprise
,C Services E x Enabled WLAN POD1-Invité POD1-Invité Guest
& Advanced
General WLAN Securit VLAN & Firewall Traffic Shaping Advanced Scheduling
Guest Network
Captive Network Assistant
MAC Filtering (2]
RADIUS Compatibility Cisco ACS v
Security Type WPA?2 Enterprise v {/— 1
Authentication Server External Radius ‘\v O
Radius Profiling 0 \ E
BYOD
RADIUS Server
Authentication Caching
Add RADIUS Authentication Server
Ac... State Server IP Address Port
<
x Enabled 172.17.1.200 1812
Add RADIUS Accounting Server &
Ac... State Server IP Address Port
<
x Enabled 172.17.1.200



